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Drosu parolu izveides un parvaldibas vadlinijas

Katru datora vai vietnes (vai cita resursa) lietotaju atpazist péc lietotaja pieteikSanas varda
un paroles. Sos datus glaba ka noslépumu, un tos nedrikst atklat pat kolégiem vai
radiniekiem.

Biezi vien vienu datoru lieto vairaki cilvéki. Pat majas katram lietotajam ir individuals
pieteikS§anas vards un parole. Tad katra lietotaja vide, iestatijumi, dokumentu glabasanas
vietas tiks nodalitas un aizsargatas no citiem datora lietotajiem.

Ja lietotajiem ir noteiktas tiesibas, kopigos datoros ir pietiekami iestatit vairakus dazadus
lietotaju tipus, pieméram, darba vieta. Pieméram, parvaldnieks varétu izmantot lielako daju
organizacijas resursu, pieklit datu bazém, savukart citiem lietotajiem varétu bit ierobeZotas
pieejas tiesibas datiem. Vél viens lietotajs varétu bat administrators, kuram ir visas tiesibas
un kurs var pielagot visus datora un informacijas sistému iestatijumus.

Ikdienas lietoSanai prieksroka tiek dota ierobezotam kontam, jo visa $1 lietotaja parvaldita
programmatdira, ieskaitot virusus, bez vina zinas ieglst S lietotaja tiesibas. Jo mazak
lietotajam ir tiesibas, jo mazak kaitéjumu var nodarit Jaunpratiga programmatdura.

Kadeél ir svarigi izveidot spécigas paroles?

Hakeriem ir vairakas metodes:

e visbhiezak lietoto parolu izméginasana: hakeri var viegli atrast celu uz kontiem,
izméginot dazas no visbiezak izmantotajam parolém — pieméram, 123456 vai pasu
vardu parole. Ja izmantojat kadu no Sim un vél neesat ticis apdraudéts, iesp&jams,
jums jaiegadajas loterijas bilete, jo esat viens no veiksmigakajiem cilvékiem pasaulg;

e brutala spéka uzbrukumi: ja datu parkapuma laika tiek atklats jlsu lietotajvards un
parole, hakeri var izmantot uzbrukumus, lai atSifrétu jlsu datus. Izmantojot
programmu, ir iespéjams parlikot visas iespéjamas paroles (parbaudot simtiem vai
tlkstoSiem iespéjamo iespéju), lidz izdoma pareizo. Pat ja esat izmantojis lielo un
mazo burtu un Tpaso rakstzimju kombinaciju, musdienu tehnologija 8 zimju paroli var
uzlauzt aptuveni divu stundu laika (!);

¢ identifikacijas datu izmantoSana vairakas vietas: Kad hakeriem vai surogatpasta
izplatitajiem ir jasu konta lietotajvards un parole, vini var viegli izméginat Sos
identifikacijas datus visos paréjos jusu kontos. Ja esat izmantojis savus identifikacijas
datus vairakas vietas (t.i., izmantojat to pasu lietotajvardu un paroli citur), jds teju
pasniedzat hakeriem atslégas uz savu maju — piekluvi visiem jasu kontiem, kuriem ir
kopigi Sie identifikacijas dati.
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1. vingrinajums: 5-10 min.

Infografikas izpéte: Pasaulé lielakie datu aizsardzibas parkapumi un uzlausanas gadijumi:
https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

Visbiezak sastopamas kltdas:

e ta pati parole, bet atskirigs profils: "Virginia Tech" datorzinatnu pétijums atklaj, ka
38% cilveku dazadiem digitalajiem profiliem izmanto vienu un to pasu paroli;

e parole ar nelielu atskiribu: Registréjoties jaunas vietnés, 21% parasti izmanto vienu
paroli. Ja paroles mainai nepiecieSams laiks, tiek mainita tikai neliela dala;

e parastas paroles: Pétijumi atklaj, ka cilvéki joprojam izmanto, pieméram, "gwerty" vai
"123456". Sis paroles sastav no labi zindmam burtu un ciparu kombinacijam;

e personiga informacija parolé: Paroles biezi sastav no jusu vai radinieka varda un
jubilejas datuma.

(Anon., 2019)

Ir svarigi izmantot paroles, kuras ir grati uzminét un drosi uzglabat.

e Neizmantojiet paroles, kas izveidotas no personvardiem, adresém, talruna numuriem
un citiem vardiem, kurus var viegli uzminét.

Izlasiet visbiezak lietoto parolu sarakstu un parbaudiet, vai jusu parole nav Saja saraksta:
https://nordpass.com/most-common-passwords-list/

Neizpaudiet savu paroli nevienam.
e Atcerieties paroles; nepierakstiet tas uz papira.

Lasit rakstu par “larésanu par plecu”: Kas ir lurésana par plecu?

lzvélieties sarezgitu paroli, kura ir mazie un lielie burti, cipari un zimes. Jo garaka ir parole,
jo grutak to uzminét.

Labakas paroles ir tas, kuras ir:

e viegli atceréties
e hakeriem griti uzlauzamas.
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leejas frazes veido vislabakas paroles, jo tajas tiek izmantoti reali vardi, kurus jus varat
atceréties (nevis sarezgitu simbolu un burtu kopums), un tas ir loti garas, tapéc tas ir daudz
grutak uzlauzt ar brutalu spéku uzbrukumiem vai citu taktiku.

(Jonathan Lemonnier; Nica Latto, 2020)

Viens no veidiem, ka viegli atceréties garas paroles, ir izmantot frazes. Fraze ir teikums ar
burtu, ciparu un simbolu kombinaciju, ko ir vieglak atcereéties.

Pass-phrases:

Passwords :
| love ice-cream!

samuel123 ; e
mOnk3y99 erry lives In Bugtussle
49lakestreet | can see tham, yall.
e 2 be or not 2 be, that is the ?
Y#Cb3$D6dZYF

Lai izveidotu frazes, var izmantot:

vardi no dziesmas vai dzejola;

citats no jums svarigas filmas vai adreses;

fragments no gramatas;

virkne vardu, kas jums ir svarigi;

salsinajums —izveidojiet paroli no katra teikuma varda pirma burta.

2. vingrinajums: ﬁ 5-10 min.

° Parbaudiet paroles stiprumu, izmantojot tieSsaistes riku, pieméram:
https://howsecureismypassword.net/.
° Izméginiet frazu generatoru: https://www.useapassphrase.com/
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Dazadu parolu izmantoSana dazadas vietnés

Izmantojiet dazadas paroles dazadas vietnés, jo, ievadot parasto paroli nedrosa vietng, to var
atklat launpratigiem cilvékiem.

Katram kontam ir nepiecieSama unikala parole. Ja izmantojat vienu paroli vairakiem kontiem,
jus paklaujat sevi lielam riskam. Kiberuzbrucéjam ir nepiecieSams tikai uzlauzt izmantoto
vietni, nozagt visas paroles, ieskaitot jlsu, un péc tam izmantot paroli, lai pieteiktos visos
paréejos kontos. Tas notiek biezak, neka jus domajat. Neticiet tam?

Parbaudiet adresé www.haveibeenpwned.com, cik no jlsu izmantotajam vietném ir
uzlauztas, iespéjams, apdraudot jlsu paroles.

Periodiski nomainiet paroles

Visi parastie padomi, ko sanemat par parolém, nav gluZi nepareizi. Bet, neiesligstot tehniskas
detalas (patiesibu sakot, vispar nerunajot par tehniskiem jautajumiem), ir tikai divas
pamatprasibas spécigai parolei:

e tai vajadzetu but garai: patiesam garai. Jusu parolei jabit no 10 lidz 20 rakstzimém.
Lai patiesi nodrosinatos nakotnei, izmantojiet lidz pat 20 rakstzimem;

e parolei jablt nejausai: hakeri lieliski atpazist modelus un ieprogramme savus rikus, lai
tos meklétu.

JUs varat sagatavot spécigas paroles, izmantojot tieSsaistes parolu generatoru:
https://passwordsgenerator.net/

Vai ir drosi saglabat paroles?

Nelaujiet parlikprogrammai atceréties jusu pieteiksanas vardus un paroles!
Google Chrome piemérs:

Pretéja gadijuma citi lietotaji varés izmantot jusu datus. Dazas parlikprogrammas var
iestatit, lai tas atcerétos ievaditos datus nejautajot.
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Autofill
Passwords
Or »
1 compromisea FFISRW'O'\‘.
& Passwords @ Q Search passwords
B  Payment methods
Addresses and more Offer to save passwords 9
Auto Sign-in
Automatically sign in to websites using stored credentials. If disabled, you will be asked for
confirmation every time before signing in to a website

Check passwords
1 compromised password

Tapéc, kad esat pabeidzis darbu, drosSibas labad izdzésiet visus privatos datus, kas ievaditi
parlukprogramma.

Lai izdzéstu paroles un automatiskas aizpildes datus no parlikprogrammas atminas,
nospiediet taustinus CTRL+SHIFT+DELETE.

Atvértaja loga atziméjiet "Paroles un citi pierakstiS8anas dati" un noklikSkiniet uz Notirit
datus.

Clear browsing data

Basic Advanced

Browsing history -
20 items

Download history
None

8 0O O

Cookies and other site data
From 31 sites

Cached images and files
Less than 319 MB

(<]

Passwords and other sign-in data
None

(4]

Autofill form data

<]

None

Site Seftings
None i

Cancel Clear data

O

Parolu parvaldnieki

Tas ir Tpasas lietotnes, kas visas jlsu paroles glaba drosa, Sifréeta veida. Jums ir jaatceras tikai
viena parole — parolu parvaldniekam. Parolu parvaldnieks péc tam automatiski atrod jlsu
paroles attiecigajas vietnés, kad jums tas nepiecieSams, un jus autentificé. Tiem ir ari citas
funkcijas, pieméram, iesp€éja saglabat atbildes uz droSibas jautajumiem, bridinat jis, ja atkal
izmantojat paroli, parolu generatora funkcija, kas laus jums izveidot un izmantot drosas
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paroles, un daudzas citas. Lielaka dala parolu parvaldnieku art drosi sinhronizé dazadas
ierices, tapéc jums ir érta un droSa piekluve savam parolém neatkarigi no izmantotas
sistémas.

Visbeidzot, pierakstiet savu parolu parvaldnieka paroli uz papira un glabajiet to drosa vieta
jusu majas. DaZi parolu parvaldnieki lauj pat izdrukat parolu parvaldnieka atkopsanas riku.
Tatad, ja esat aizmirsis parolu parvaldnieka paroli, jums bls rezerves plans. Vai ari, ja jus
saslimstat vai nonakat slimnica, jusu milotais cilvéks vai uzticams gimenes loceklis varés iegut
informaciju jasu varda.

Pieméram:

KEEPER

Cybersecurity Starts Here

LastPassee-|

[ J
U bitwarden
[ ]
[\ DASHLANE
. e
e 1 parole (Windows, Mac, iOS, Android)
e LastPass (iOS, Android; Chrome spraudni strada Windows, Mac, Linux)
e KeePass (Linux, Windows, Mac, Android)

3. vingrinajums: % 5-10 min.

Lastt vairak: https://www.sans.org/security-awareness-training/resources/password-
managers-0
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