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levads
Masdienas ar tehnologiju uzlabojumiem un katru dienu izveidotam jaunam

lietotném un rikiem mums jaapzinas ne tikai tehnologiju pozitivais pienesums, bet ari
japievers uzmaniba draudiem, ko tehnologiska attistiba rada. Més arvien vairak sakam
izmantot tehnologiju darbam un personigam vajadzibam un koplietojam datus ar kolégiem,
gimeni un draugiem, mums ir japarliecinas, ka masu dati ir aizsargati, un més zinam, ar ko
kopigojam piek|uvi savai personiskajai informacijai.

Ikdiena més

nodrosinam

aizsardzibu pret
noziedzigam

darbibam ievieSot
majas drosibas

sisttmas, nedodam
kreditkartes
informaciju
sveSiniekiem uz ielas

vai nedalamies ar

personisko
informaciju ar cilvékiem, kurus meés nepazistam. TieSi tapat mums jarikojas stradajot
tieSsaisté, iepérkoties tieSsaisté vai daloties ar personisko informaciju dazadas socialo
mediju platformas. Kad izmantojam daZadas informacijas un komunikacijas tehnologijas,
mums japievérS uzmaniba kiberdrosibai, kas palidz aizsargat dazadus digitalos
komponentus, datus un datorsistemas no neatlautas piek|uves.

KiberdroSibu (sauktu ari par informacijas tehnologiju droSibu) var raksturot ka
kolektivas metodes, tehnologijas un procesus, kas palidz aizsargat datorsistému, tiklu un

datu konfidencialitati, integritati un pieejamibu pret kiberuzbrukumiem vai neatlautu
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piekluvi, kuru merkis ir izmantot jusu datus. Kiberdrosibas galvenais mérkis ir aizsargat visas
organizatoriskas vai personiskas vértibas gan no aréjiem, gan no iek$éjiem draudiem.

Kiberdrosibas risks ir ievainojamibas vai zaudéjumu varbltiba, kas rodas
kiberuzbrukuma vai datu parkapuma dé| jusu organizacijas vai personas datiem. Ta ka arvien
vairak palaujamies uz datoriem, tikliem, programmam un socialajiem medijiem,
organizacijas un privatpersonas klust aizvien neaizsargatakas pret kiberdraudiem. Globala
savienojamiba un pieaugo$a makonpakalpojumu izmantoSana ar sliktiem droSibas
uzstadijumiem nozimé, ka palielinas kiberuzbrukumu risks.

Lai samazinatu kiberuzbrukumu risku, pastav procesi un darbibas, kas paredzétas, lai
palidzétu jums izvairities no kiberuzbrukumiem un aizsargatu savus datus un citu sensitivu
informaciju no kibernoziedznieku neatlautas piekluves. Procesus un darbibas, kas
paredzeétas, lai izvairitos no kiberuzbrukumiem, sauc par kiberdrosibas riska parvaldibu.

KiberdrosSibas riska parvaldiba balstas uz kiberdrosSibas aizsardzibas pasakumu
IstenoSanu un prioritasu noteikSanu, pamatojoties uz iespéjamiem draudiem. Kiberdrosibas
risku parvaldiba parasti ir atkariga no riska analizes, kas aprékina kiberdrosibas riskus. Citiem
vardiem sakot, pirms sakat lietot datoru vai jaunu sistemu, riku vai pirms aizdomiga e-pasta
atvérsanas, jums ir jaanalizé riski, ko var izraisit darbiba. Ja jus veicat pareizos piesardzibas
pasakumus, varat ievérojami samazinat kiberuzbrukumu risku.

Labakais veids, ka parliecinaties par jusu datu droSibu, ir iepazities ar informaciju par
dazadiem draudiem un kiberuzbrukumiem. Tapéc $aja materiala més jus iepazistinasim ar
galvenajiem draudiem, kas var rasties, lietojot informacijas un komunikacijas tehnologijas,

lai jus varéetu bat informéti un pamanit aizdomigas darbibas tieSsaisté un pasargat sevi.

Kiberdrosibas nozime un problémas
Nemot véra strauji mainigas tehnologijas un to, ka programmatiru ievieSana arvien
pieaug dazadas nozarés, tostarp finansu, parvaldibas, militaraja, mazumtirdzniecibas,

veselibas apripes, izglitibas, energétikas un citas, arvien vairak informacijas klGst digitala un
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pieejama bezvadu un vadu ciparu sakaru tiklos un visuresosaja interneta. Visa 31 slepena
informacija ir |oti vértiga noziedzniekiem un Jaundariem, tapéc ir svarigi to aizsargat,
izmantojot spécigus kiberdrosibas pasakumus un procesus.

Laba kiberdroSibas stratégiju nozime ir acimredzama, jo bieZi varam lasit zinas par
dazadiem kiberuzbrukumiem un dzirdam no musu draugiem un kolégiem, ka vinu dati tikusi
uzlauzti. Bet, ja esat piesardzigs un drosi aizsargajat savus datus, jums nevajadzétu baidities
no dazada veida tehnologiju izmantosSanas. Ja esat iepazinies ar kiberdraudiem un zinat, ka
no tiem izvairities, varat droSi un parliecinosi izmantot informacijas un komunikacijas
tehnologijas. Lai to izdaritu, més sniegsim jums visizplatitako kiberuzbrukumu piemeérus, lai
jus tos varétu atpazit un atbilstoSi rikoties, lai nakotné novérstu iespé&jamos

kiberuzbrukumus.

Kas ir kiberuzbrukums?

Kiberuzbrukums ir aréju vai iekSéju draudu vai uzbrucéju apzinats meéginajums
izmantot un apdraudét organizacijas vai personas(-u) informacijas sistemu konfidencialitati,
integritati un pieejamibu. Kiberuzbrucéji izmanto nelegalas metodes, rikus un pieejas, lai
raditu zaudéjumus un traucéjumus vai iegutu neatlautu piekluvi datoriem, iericeém, tikliem,
lietojumprogrammam un datu bazém.

Kiberuzbrukumi ir loti dazadi, un Saja saraksta ir uzsverti dazi svarigakie uzbrukumi,
kurus noziedznieki un uzbruceji izmanto programmatiras izmantosanai. Apskatisim dazadus

kiberuzbrukumus, ar kuriem jls varat saskarties.

Pikskerésana

PikSkeréSana ir metode iegut personisko informaciju, izmantojot maldinoSus e-
pastus un vietnes. ST kiberuzbrukuma meérkis ir apmanit e-pasta sanéméju domat, ka

sanemtais zinojums ir kaut kas viniem vélams vai vajadzigs, pieméram, jus varat sanemt e-
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pastu no savas bankas vai apdrosinasanas kompanijas vai veikt pirkumu Skietami parasta
tieSsaistes veikala.

So metodi labi raksturo tas nosaukums pikdkeré$ana, kas nak no varda
"makskerésana". Hakeri izsGta viltus e-pastus, tapat ka zvejnieki izmet ésmu ar aki, un cer,
ka jus uzkersieties. Bet ta vieta, lai izmantotu ésmu, ka to daritu zvejnieki, kiberuzbrucgji
maské&jas ka uzticama persona, kas jums ir pazistama (pieméram, jisu banka vai kolégis). So

cilveku vai firmu varda hakeri nosutis jums e-pastu ar vélmi iegut jlsu personas datus.

Sajos e-pasta zinojumos parasti tiek prasits noklikskinat uz saites vai lejupieladét

pielikumu, tacu, tapat ka més arvien vairak apzinamies pikSkerésanas uzbrukumus, hakeri
nak klaja ar jaunam pikSkerésanas shemam. Visizplatitakie piksSkerésanas uzbrukumi ir sadi:

e e-pasts par to, ka jusu konts ir uzlauzts.
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Kiberuzbrucéji jums var nosutit e-pastu uzticamas personas varda, kura teikts, ka jdsu konts
ir uzlauzts un vini ir apkopojusi visus jasu datus un personisko informaciju. Vini var prasit
naudu, lai jisu dati tiktu atgriezti.

e Paroles atiestatiSanas e-pasts
Jums atsutis e-pastu ar pazinojumu, ka jums ir jamaina parole. Jums tiks ligts sekot saitei,
kur varat mainit paroli, tacu Sis shemas meérkis ir savakt jusu pieteikSsanas ID, lai nozagtu
datus.

e Maksajuma pieprasijums
Kiberuzbrucéji méginas maldinat jls sniegt viniem savu bankas vai kreditkartes informaciju,
izliekoties, ka esat sUtijis e-pastu no savas bankas, sakot, ka jums ir javeic vai jaapstiprina
maksajums. Labakais veids, ka neiekrist Saja trika, ir zinat savas bankas komunikacijas

politiku vai sazinaties ar banku ikreiz, kad sanemat divainas e-pasta véstules.
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e Ziedojums labdaribai
Saja gadijuma kiberuzbrucéji jums nosiitis e-pastu ar pazinojumu, ka esat laiméjis loterija,
kads tals radinieks, par kuru pirmo reizi dzirdat, nesen miris un atstajis jums visu savu
naudu, vai labdaribas organizacija izvélgjusies ziedot jums naudu. Lai sanemtu naudu, jums
tiks lhgts sekot saitei vai veikt nelielu maksajumu. Lai neuzkertos uz $o shému, galvenais ir

atcereéties: ja tas izklausas parak labi, lai butu patiesiba, ta, visticamak, nav patiesiba.

Sociala inZenierija

Tradicionali kiberuzbrucéji mégina apdraudét IT sistemu un lietojumprogrammu
drosibu, mérkis ir izmantot cilvékus, kuri izmanto tehnologijas, lai parliecinatu lietotaju
atklat tadus noslépumus ka paroles, karSu numurus utt. Vai pieskirt fizisku piekJuvi savam
uznémumam, pieméram, uzdodoties par darbiniekiem, pardevéjiem vai atbalsta personalu.
Sadi tiek izmantota cilvéku uzticibu, mudinot atklat informaciju, kas apdraud datu drosibu.

Sociala inZenierija ir bistama, jo tradicionala aizsardziba pret virusiem vai launpratigu
programmatiru jums nepalidzés no socialas inZenierijas uzbrukuma. Kad kiberuzbrucégji
apkopos informaciju no jlsu organizacijas, vini varés launpratigi izmantot biznesu.

Visizplatitaka socialas inZenierijas tehnika ir pikSkeréSanas e-pasta zinojumi, kurus
apskatijam jau iepriek$éja nodala. Saja gadijuma kiberuzbrucéji nositis jums e-pastu, lidzot
noklikskinat uz saites. Noklikskinot uz saites, jus lausiet hakeriem piek|ut savai sistemai.

Vél viena tehnika ir fiziski parkapumi. Saja scenarija kiberuzbrucéjs uzdodas par citu
personu, lai no iekSienes iegltu datus. Vel viena metode ir zvaniSana - kiberuzbrucégji izveido
scenariju, lai iegltu nepiecieSamo informaciju.

Nelaujieties Siem kiberuzbrucéju uzbrukumiem un uzbrukuma gadijuma vienmeér
ievérojiet droSibas pasakumus. Nekad neatveriet aizdomigas saites un neuzticieties
cilvekiem, kuri luadz personisku informaciju. Ja neesat parliecinats, vai Sis cilvéeks tiesam ir

atbalsta servisa darbinieks, vienmér sazinieties ar savu vaditaju, lai noskaidrotu, vai vadiba ir
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lietas kursa par notiekoSo. Jebkurs IT sistemas darbs vienmér tiks planots, un par to tiks

informéti jlsu vaditaji.
Launpratiga programmatura

Launpratiga programmatira ir jebkura programmatira, kas speciali izveidota, lai
raditu kaitéjumu datoram, serverim, klientam vai datortiklam (turpreti programmatiru, kas
dazu trikumu dél nodara netiSu kaitéjumu, parasti raksturo ka programmatiras kltdu).
Launpratiga programmatira ir datora kods, kas paredzéts, lai traucétu, atspé€jotu vai
parnemtu kontroli par jusu datorsistemu.

Launpratiga programmatira parasti ir visdazadakajas formas un tiek paslépta cita
faila vai lietotné. Kad l|aunpratiga programmatura atrodas jusu datora, ta darbojas,
izmantojot datora tehniskos trikumus vai ievainojamibu.

Ir daudz |aunpratigu programmatiras veidu, ieskaitot datorvirusus, tarpus, Trojas
zirgus, izspiedéjvirusus, spiegprogrammaturu, reklamprogrammatdaru, negodigu
programmaturu, tiritaju un baidatlru. lzspiedéjviruss bloké inficétas sistemas, lidz upuris
samaksa izpirkuma maksu, lai to atblokéetu. Identifikacijas datu zagli tiek izmantoti, lai iegltu
lietotajvardus un paroles e-pastiem un citiem kontiem. Banku identifikacijas |aunpratiga
programmatira ir precizaka un vérsta uz jusu bankas datiem. Lai nozagtu jusu datus,
kiberuzbrucéji izmanto tastaturas, lai iegltu paroles, kontu numurus un sensitivaku
informaciju.

Gandriz visi virusi ir pievienoti neizpildamam failam, kas nozime, ka viruss var
pastavét sistéma, bet tas neizplatisies, kamér lietotajs neatver inficeto programmu. Virusi
parasti tiek ieguti, parlikojot internetu, un tie izplatas, lejupieladéjot failu, kas inficéts ar So
virusu.

Trojas zirgs ir kaitiga programmatira, kas izskatas likumiga; parasti lietotaji tiek

maldinati, vadot un izpildot to savas sistémas. Trojas zirgi var ne tikai apstradat jusu
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sensitivos datus, bet ari hakeriem nodroSinat piekluvi jusu sistémai. Trojas zirgi tiek
izmantoti, lai piek|dtu jasu datoru finansu un personiskajai informacijai.

Spiegprogrammatdira slepeni apkopo informaciju par lietotaja darbibam, pieméram,
interneta lietoSanu, un registré taustinsitienus registréSanas procesa laika, lai iegttu paroles
un citu sensitivu informaciju.

Visas Sis launpratigas programmas vieno cilvéks. Hakeri var pieklGt jdsu
datorsistémai tikai tad, ja atverat inficétu failu, palaiZzat Jaunpratigu failu vai noklikskinat uz
nedroSas timekla saites. Tas ir, katram datora lietotajam vienmér japatur prata Sie
iespéjamie piedavajumi un divreiz japardoma, pirms atverat nedroSus dokumentus vai
saites, Tpasi, ja tie nak no nezinama satitaja.

Labakais veids, ka pasargat sevi no |aunpratigas programmatiras, ir antivirusa
izmantoSana, kas tiek regulari atjauninata. Tiek izmantoti dazadi pretvirusu
programmatdras, ugunsmuri un citas stratégijas, kas palidz aizsargaties pret launpratigas
programmatiras ievieSanu, atklat to, ja ta jau ir, un atgilties no launpratigas

programmaturas saistitas Jaunpratigas darbibas un uzbrukumiem.

Paraugprakse kiberdroSibas draudu novérsanai

Lai noverstu kiberuzbrukumus, jabat diviem atbildibas limeniem. Pirmais limenis ir
organizacijas lImenis. Ka aprakstits iepriekS $aja materiala, organizacijam butu jaisteno
kiberdrosibas risku parvaldiba un jaanalizé iespéjamie draudi. Veicot Sos preventivos
pasakumus, jlsu organizacija var bat labak sagatavota kiberuzbrukumiem un zina, ka
rikoties, ja Sads uzbrukums notiek.

Spéciga kiberdrosibas stratégija nebutu veiksmiga, ja darbinieki netiktu izglitoti par
kiberdroSibu, uznéemuma politiku un zinoSanu par incidentiem. Pat vislabaka tehniska
aizsardziba neko nedos, ja darbinieki veic neapzinatas vai tiSas launpratigas darbibas, kuru
rezultata tiek izdariti dargi drosibas parkapumi. Darbinieku izglitoSana un izpratnes
veicinasana par uznémuma politiku un droSibas paraugpraksi, izmantojot seminarus,
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nodarbibas un tieSsaistes kursus, ir labakais veids, ka mazinat drosSibas parkapumu
iespéjamibu.

leviesiet drosu parolu glabasanu. Organizacijam buatu jaliek saviem darbiniekiem
izmantot droSas paroles, kas atbilst visiem nozares standartiem. Tas ari jaliek periodiski
mainit, lai palidzétu aizsargaties no uzlausanas.

Otrais pienakumu limenis ir personigais limenis. Katrs cilvéks ir atbildigs par savu
rictbu tieSsaisté, un vinam vajadzétu padomat, vai vina riciba var radit potencialu
apdraudéjumu datoram un datiem. Ar datoru vienmeér jastrada tikai tad, ja zinat, ka taja ir
aktiva pretvirusu sistéma, kas nesen ir atjauninata. lzmantojot antivirusu sistému, jds varat
ievérojami samazinat launpratigas programmatdaras risku.

Lai izvairttos no socialas inZenierijas un pikskerésanas uzbrukumiem, jums vienmer
jabut loti uzmanigam un japievérs uzmaniba tam, kadus e-pastus atverat, kadam saitém
sekojat un kadus pielikumus lejupieladéjat. Nekad neatveriet aizdomigas saites un
neuzticieties cilvékiem, kuri IGdz personisku informaciju. Ja nejltaties drosSs par personu,
kura jums zvana un apgalvo, ka ir bankas darbinieks vai atbalsta darbinieks jisu organizacija,

vienmer sazinieties ar savu banku vai vaditaju. Tas pats attiecas uz aizdomigam e-pasta
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veéstulém. Ja nejutaties parliecinats par saturu un sttitaju, neatveriet e-pastu un nesekojiet

saitei.
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