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Kas ir autentifikacija?

Autentifikacija ir process, kura viens lietotajs (sistema) var parbaudtt cita lietotaja identitates
autentiskumu, parasti pamatojoties uz kada veida identitates sertifikatu:
e kaut kas jums zinams (pieméram, parole, PIN kods, robotu slazds, droSibas
jautajums);
e kaut kas, kas jums ir (pieméram, ID karte, SIM karte ar mobilo ID, bankas karte,
talruna numurs, e-pasts, aparatiras piekluves kods, paroles karte, sertifikats);
e kaut kas, kas jums ir unikals (pieméram, pirkstu nospiedumus, sejas vaibsti, zilites
struktdra...).

Parolu izmantoSana svarigiem kontiem vairs nav drosa. Svarigiem kontiem iesakam izmantot
augstaka limena autentifikacijas metodes vai divsolu autentifikaciju.

Divsolu autentifikacija tiek izmantoti divi dazadi autentifikacijas veidi:

e Ppemeéram, piesakoties ar ID karti, viens identitates apliecinajums ir pati ID karte
(kaut kas, kas jums ir), bet otrs identitates apliecinajums ir PIN kods (kaut kas jums
zinams);

e pieméram, pierakstoties Google konta, viens identitates apliecinajums ir jisu parole
(kaut kas, ko jus zinat), bet otrs ir jlsu talrunis (kaut kas, kas jums ir), uz kuru tiek
nosutits SMS verifikacijas kods.

Dubulta autentifikacija ir ievérojami drosaka, jo hakeriem ir grati vienlaikus ieglt divus
identitates apliecinajumus.

Svarigi! Ja jlusu izmantotais pakalpojums |auj registréties, izmantojot ID karti, mobilo ID vai
Smart-ID, nevis lietotajvardu un paroli, lai pieteiktos, noteikti izmantojiet pirmo, jo ta ir

drosaka.

ID kartes autentifikacija

ID karte ir gan fizisks personu apliecino$s dokuments, gan ari digitals identifikacijas lidzeklis.
ID karte ir dross lidzeklis identifikacijai dazadas vides. ID kartes drosSibas garantija ir tada, ka
personas identificeSanai ir nepiecieSami gan PIN kodi, gan 1pasa ID karte. Pat ja kads no Siem
lidzekliem nonak nepareizas rokas, launpratigas izmantoSanas risks tiek samazinats lidz
minimumam. Protams, droSiba nozimé ari to, ka kodi jazina no galvas, tos nevajadzétu
pierakstit vieta, kur glabajat karti.

ID karti var izmantot Windows, Mac OS X un Linux datoros.
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ID kartes priekSrocibas
e Drosa divpakapju autentifikacija, ka ari ciparparaksts.

e Publisks pakalpojums bez ménesSa maksas.

ID kartes trakumi
e Programmatlras un saderibas problémas. (Timekla autentifikacija var nedarboties
visas timekla parlikprogrammas.)
e Nevar izmantot viedierice.
e Atstajot ID karti karSu lasitaja, apmekléjot timekla vietnes, ir iespéjams nolasit
personas identifikacijas kodu un vardu no kartes.

Svarigi! Péc ID kartes izmantoSanas droSibas apsvérumu dé| parlikprogramma vienmer ir
jaaizver.

Mobilais ID

Mobilais ID ir érts risinajums digitalajai administrésanai; ta ir laba alternativa ID kartei.
Izmantojot mobilo ID, jis varat veikt tadas pasas darbibas ka ar ID karti (piesakieties,
parakstiet dokumentus) gan datora, gan viediericé (nepiecieSams SIM kartes slots).

Mobilais ID ir elektroniskas identifikacijas karte, kas ir saistita ar talruna SIM karti. Mobilais
ID ir saistits ar konkrétu personu, un ikvienam var but tikai viens mobilais ID.

Svarigi! Mobila ID izmantosSanai nav nepiecieSams karsu lasitajs vai papildu programmatdura,
tacu mobilais ID ir pieejams par ménesa maksu.

Lai izmantotu Mobilo ID, sazinieties ar mobilo sakaru operatoru, lai sanemtu SIM karti ar
Mobila ID atbalstu.

Svarigi! Mobila ID pakalpojums darbojas gan Latvija, gan arvalstis. Lai pakalpojums darbotos,
pietiek ar mobila tikla parklajumu.

Mobila ID prieksrocibas
e Drosa dubulta autentifikacija.
e Varizmantot, lai pierakstitos pakalpojumos gan datora, gan viediericé.
e JUs varat parakstit dokumentus gan viedierice, gan datora.
e Nav nepiecieSams ID kartes lasitajs.
e Ertak izmantot neka ID karti.

Mobila ID trakumi
e Parasti par lietojumprogrammu ir jamaksa.
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e Noteikta ikménesa maksa.

e Arzemés tiek piemérota maksa par iszinam.
Informacija par Mobila ID izmantoSanu atrodama Mobila ID timek|a vietnés.

Smart-ID

Smart-ID ir elektroniskas identifikacijas risinajums. Autentifikacijas un parakstisanas riks ir
jusu viedierice, kas ir registréta viedierices lietotné un autentificéta interneta. Lai to
izmantotu, jums nav nepiecieSami tadi piederumi ka SIM karte vai karSu lasitajs, tapéc $1
funkcija ir piemérota ari planSetdatoram.

Smart-ID konta izveide ir érta un atra, izmantojot ID karti vai Mobilo ID. Vienkarsi noradijumi
sakotnéjai registracijai ir pieejami, pieméram, Smart-ID vietne, bet Smart-ID identitates
pieteikumu var iesniegt art bankas noala. Smart-ID izmantoSanas priekSrociba ir ta, ka jums
vairs nav nepiecieSams ID karsu lasitajs vai 1pasa programmatara.

Lai iespéjotu Smart-ID
e Lejupieladéjiet viedierices lietotni sava Android vai iOS ierice.
e |zveidojiet kontu lietotné un identificgjiet sevi ar ID karti vai mobilo ID.

Smart ID prieksSrocibas
e Drosa dubulta autentifikacija.
e Varizmantot, lai pierakstitos pakalpojumos gan datoros, gan viediericeés.
e JUs varat parakstit dokumentus gan viedierice, gan datora.
e Nav nepiecieSams ID kartes lasitajs.
e Bezmaksas pakalpojums.
e Piemeérots lietoSanai ari viediericés bez SIM kartes slota.

Smart ID trakumi
e Ne visi pakalpojumi lauj izmantot Smart-ID.
e NepiecieSams interneta savienojums.
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